.commumcat:ons

oM

DSLink 485

Guia de configuracao para liberar
Portas no DSLink 485 (GVT)

Rev. 1.0gvt

http://www.dslink.com.br/




Opticom

Configuracdes do modem Opticom DSLink 485 DSLink 485

Observacao:

As instrugOes contidas nesse documento, destinam-se a liberar portas de acesso
a computadores existentes na rede particular do usuario.

Qualquer dano que isso venha a causar, sao de inteira responsabilidade do
usuario.

E importante destacar que qualquer liberacdo de portas, sé funcionard se as
mesmas nado estiverem bloqueadas pela operadora telefénica.
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1) Como conectar o modem DSLink 485 ao meu computador?

Para que a liberagao de portas seja executada, o modem deve estar conectado
ao computador:
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2.1) Acessando a interface de configuracao do modem DSLink 485

A configuracdo do modem é feita utilizando uma interface WEB disponivel no
modem. A mesma pode ser acessada utilizando um navegador de sua
preferéncia, desde que o modem esteja conectado ao computador de maneira
correta como mencionado anteriormente.

Para acessar a interface de configuracdo do modem, abra seu navegador e na
barra de enderecos digite o seguinte:

+ http://192.168.1.1

+3 about:blank - Microsoft Internet Explorer

File Edit ‘Wiew Favorites Tools  Help

dmBack - =p - I@ i | @Search (3] Favarites @Media @| %v = N

Address http:/f192,1658.1.1|

Tecle Enter, e a seguinte tela serd apresentada:



http://192.168.1.1
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O servidar 192,168.1.1 em Broadband Router requer um
nome de usuario & uma senha.

Aviso: este servidor ests solicitando o envio do nome de

usuério e da senha de um moda sem seguranga {autenticagdo
basica, sem conexdo segura).

Mome de usudrio: Iﬁ j

Senha: I

™ Lembrar minha serha

Ok I Cancelar

Insira o nome de usuario admin e a senha gvt12345, em seguida clique OK.
2.2) Reiniciando o modem para suas configuracoes de fabrica:

Inicialmente deveremos reiniciar o modem para suas configuracdes de fabrica.
Para isso, siga 0s passos demonstrados a seguir:

2.2.1 Clique em Management, Settings, Restore Default e Restore Default
Settings conforme figura abaixo:
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Tools -- Restore Default Settings

Restore Broadband Router settings to the factory defaults.

Restore Default Settings

Restore Default

2.2.2 Em seguida, cligue em OK para reiniciar o modem:
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\‘.f) fre you sure wou wank to restore fackory default settings?

Cancelar |

2.2.3 Aguarde o DSLink 485 reiniciar, conforme figura abaixo:
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Broadband Router Restore
The Broadband Router configuration has been restored to default settings and the router is rebooting.

Close the Broadband Router Configuration window and wait for 2 minutes before reopening your web browser. If necessary,
reconfigure your PC's IP address to match your new configuration.

Agora iremos instrui-lo em como proceder para que computadores externos
tenham acesso a determinados servigos que queira disponibilizar.

3) Fixando endereco IP para um computador da rede

Quando pretendemos disponibilizar um servigo existente em um computador de
nossa rede interna para acesso via Internet, é imprescindivel que o mesmo
esteja sempre no mesmo endereco IP, ou seja, sempre que o computador for
reiniciado, ele sempre voltara a trabalhar no mesmo endereco IP de sua rede
interna.

Isso € muito importante na hora em que faremos as regras no modem, para que
determinados servicos existentes em computadores de sua rede sejam liberados
para acesso externo.

3.1) Configurando o servidor DHCP para atribuir sempre o mesmo
endereco IP

O modem DSLink 485, possui um servidor DHCP interno onde sua funcdo é
atribuir enderecos IP para computadores de sua rede interna, isso ocorre
aleatoriamente, e como desejamos que determinados computadores de sua rede
recebam sempre o mesmo endereco IP, deveremos fazer algumas
configuracdes como explicado abaixo:
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3.1.2) Identificando o endereco fisico de sua interface de conexdo ao
modem

Para que possamos configurar o modem para atribuir sempre o mesmo endereco
IP para um determinado computador de sua rede local, necessitamos descobrir o
endereco MAC (Media Access Control) de sua interface de conexao do
computador ao modem, para isso no Windows, entre no Prompt do MS-DOS
e digite o comando ipconfig /All anote o valor do campo Physical Address
como demonstrado abaixo:

C:sripoconfig ~All
Windowsz 2880 IPF Configuration

Host Hame . . . . . Windows
Primary DNS Suffix

Mode Type . . . . . Broadcast
IP Routing Enabled. Mo

WIHS Proxy Enabled. Ho
Ethernet adapter Local Area Connection

Connection—specific DHS Suffix

Deszcription . . . . . . . - . 3Com EtherLink XL 18-188 PCI TH NIC
CICTASB-TH>

Physical Address. . . . . . . : A-58-DA-CF-6D-Bb

No caso de estar utilizando o sistema operacional Linux, digite o comando
ifconfig e anote o valor do campo HWaddr como demonstrado abaixo:

[rootPlinux userd It ifconfig

eth@ Link encap:Ethernet | HWaddx» BH:20:18:34:59:49
inet addr:192_.168.1.6 Becast:192_168.1_255 Mask:255.255.255.8
UF BROADCAST RUNMING MULTICAST HMTU:15%68 Hetric:1
R packets:-7274265 errors:@ dropped:384 overruns:8 frame:51
T% packets:23117 errors:H dropped:8 overruns:@ carrier:A
collizions:-3394 txgueuelen:106H
Interrupt:5 Base address:Bx306

Link encap:Local Loopback

inet adder:127_@.8.1 Hask:255.8.8.8

UPF LOOPBACK RUNNING HMHTU:3924 Hetric:1

R packet=z=:-2600 errors:@ dropped:8 overrunz:B frame:@
T% packets:2680 errors:@ dropped:B overruns:@ carrier:A
collizions:-8 txgueuelen:@

[root@linux userllit
Repita os passos ilustrados no item 2.1 e siga os passos abaixo:
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3.1.2.1 Agora clique em Advanced Setup, LAN e em Add Entries:
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Local Area Network (LAN) Setup

Configure the Broadband Router IP Address and Subnet Mask for LAN interface. GroupName IDEfElU|t 'l

IP Address: [to2.168.1.1
Subnet Mask: |255.255.255.D

[ Enable IGMP Snooping

[T Enable LAN side firewall

" Disable DHCP Server
&' Enable DHCP Server
Start IP Address: |192.168.1.2

End IP Address: |192.168.1.254

Leased Time (hour]:|24
Static IP Lease List: (A maximum 32 entries can be configured)

|MAC Address |IP Address | Remove|

| | Add Entries Remove Entries |

3.1.2.2 Em seguida, inclua o endereco IP ao qual deseja que se torne fixo ao
computador existente na rede local (no nosso caso sera o0 192.168.1.5), inclua

a informagao anotada no item 3.1.2 e clique em Apply/Save.:
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DHCP Static IP Lease

Enter the Mac address and Static IP address then click "Apply/Save" .

MAC Address: |DD:50:DA:CF:6D:B&
IP Address: [192.168.1.5

Apply/Save |

A seguinte tela serd apresentada, indicando que a nova configuracdo DHCP

foi
executada com sucesso:
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Local Area Network (LAN) Setup

Configure the Broadband Router IP Address and Subnet Mask for LAN interface. GroupMame IDefauIt 'l

IP Address: |192.168.1.1
Subnet Mask: |255.255.255.D

[Tl Enable IGMP Snooping

[T Enable LAN side firewall

€ Disable DHCP Server
& Enable DHCP Server

Start IP Address: |192.168.l.2
End IP Address: |192.168.l.254
Leased Time (hour):|24

Static TP lease List: (A maximum 32 entries ca
MAC Address |IP Address | Remove

e configured)

00:50:DA:CF:6D:B6 | 192.168.1.5 r

Add Entries Remaove Entries |
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4) Liberando acesso a portas pré-definidas para um PC de sua rede

Nesse item, iremos instrui-lo como proceder para a liberacdo de portas pré-
definidas para um determinado computador de sua rede local.

Siga as instrugdes abaixo para liberar essas portas no modem:
4.1 Va em Advanced Setup > NAT - Virtual Servers e clique em Add:

NAT -- Virtual Servers Setup
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Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and External port) to the Internal server
with private IP address on the LAN side. The Internal port is required only if the external port needs to be converted to a different
port number used by the server on the LAN side. A maximum 32 entries can be configured.

Add || Remaove

Server External External Protocol Internal Internal Server IP WAN A
Name Port Start Port End Port Start Port End Address Interface
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4.2 Uma nova tela surgird, nela em Select a Service selecione a porta que
deseja redirecionar, no nosso exemplo: Web Server (HTTP), em Server IP
Address informe o endereco IP do computador que estd na rede privada e que
deseja disponibilizar para acesso externo, no nosso exemplo 192.168.1.5 e
cligue em Apply/Save.
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specified server. NOTE: The "Internal Port End" cannot be modified directly. Normally, it is set to the same value as
"External Port End". However, if you modify "Internal Port Start”, then "Internal Port End" will be set to the same
value as "Internal Port Start".

Remaining number of entries that can be configured:32

Use Interface I pppoe_0_0_35/ppp0 ~ l

Service Name:
[ select a service: [Web Server (HTTP) 0

0 Custom Service:

| Server IP Address: |192.168.l.5 |

Apply/Save |

External Port StartfExternal Port End| Protocol [Internal Port Start[Internal Port End
80 80 TCP 80 B30

L Ll L B e e el el e e e L

Apply/Save |

Apds executar as instrugdes acima, o acesso externo com direcdo a porta pré-
definida (Web Server(HTTP)) relacionada anteriormente, serd redirecionado
para o computador de sua rede interna.

10
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NAT - Virtual Scrvers Schup

wirtual Servar allows you £ direct Incoming traffic from Wial sice (fdertiflec by Protocol and External port) to the Irternal seruar

wrlh privale P adidrass ar e AR sice. Tha Tnlemal ponlis requred ooly 7 1he esternal porl aeeds o be comerbacd oo odiaeal
port number used oy the server on tha L&N sice. & meaimurn 32 sriries can e configured.
Akl | Rems

Server External External — L Internal Server IP WAN S
Hama Port start | Port knd Port start | Port knd Address Interface z 2
tieh Saruer

. . R
(HTTF U 80 e s U 1821585 |pppt E

5) Liberando acesso a portas nao definidas para um PC de sua rede

Nesse tipo de configuracdo, iremos liberar portas de acesso especificas para o
servico que desejamos disponibilizar para acesso externo, portanto é
imprescindivel conhecer a porta e o protocolo em que o mesmo funciona.

No exemplo iremos liberar a porta 27015 e o protocolo TCP para acesso a um
computador existente em nossa rede privada, em outras palavras, iremos
permitir que computadores externos a rede privada tenham acesso a porta
27015 desse determinado computador utilizando o protocolo TCP.

Esse tipo de regra se torna mais segura, pois iremos liberar apenas as portas e
os protocolos especificos aos servicos que desejamos tornar publicos.

Para isso acesse a interface de configuracdao do modem como instruido no item
2.1 e siga os passos abaixo:

5.1 Cliqgue em Advanced = NAT - Virtual Servers e clique em Add:
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NAT -- Virtual Servers Setup
Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and External port) to the Internal server
with private IP address on the LAN side. The Internal port is required only if the external port needs to be converted to a different

port number used by the server on the LAN side. A maximum 32 entries can be configured.

Add || Remove

External
Port Start

Internal Server IP
Port End Address

WAN
Interface

Internal
Port Start

External
Port End

Server

Hame Protocol

Remove

11
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5.2 Uma nova tela surgira, nela selecione Custom Service e informe o nome da
regra que iremos adicionar, no nosso exemplo TCP-27015, em Server IP
Address informe o endereco IP do computador que esta na rede privada e que
deseja disponibilizar para acesso externo, no nosso exemplo 192.168.1.5, em
External Port Start e External Port End coloque o valor da porta que deseja
redirecionar, no nosso exemplo 27015, em Protocol escolha o protocolo, no
nosso exemplo TCP e clique em Apply/Save.
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Sclect the service name, and cnter the server TP address and click "Apply/Save” to forward P pactets for this service to the
specificd scrver. NOTE: The "Internal Port End” cannot be modificd directly. Normally, it is set to the same valuc as
"External Port End”. Howewer, if you modify "Internal Port Start”, then "Internal Port End” will be sct to the same
value as "Intemal Port Start".

Remaining number of entries that can be configured:32

Use Interface I pppoe_0_0_35/popd = l

Service Name
' Select a Service: |SelectOne =]
| & Custom Service: |TCP 27015 |

| terver IF Acdress: Il!z.tbs.l.b |

Apply/Save |
External Port Start|Extemnal Port End| Protocol [Internal Port StartfInternal Port End
27015 2401 2/U1 2/015
TCP -
| TCP |
| TCP |
| TCP =l
| TCP |
| TCP =l
| TP ]
ICP |
I
| TP A
| TCP |

Apply/Save |

Apds executar as instrugdes acima, o acesso externo com direcdo a porta que
definimos (TCP 27015), sera redirecionado para o computador de sua rede
interna.

12
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NAT -- Virtual Servers Setup
Virtual Server allows you to direct incoming traffic from WAN side (identified by Protocol and External port) to the Internal server

with private IP address on the LAN side. The Internal port is required only if the external port needs to be converted to a different
port number used by the server on the LAN side. A maximum 32 entries can be configured.

A_ddl Remove |

Server External External Protasol Internal Internal Server IP WAN Reamoe
Name Port Start Port End Port Start | Port End Address Interface

TCP-

27015 27015 27015 TCP 27015 27015 192.168.1.5 pppd (]

Pronto, agora ja é possivel que computadores externos a sua rede local consigam
acesso via porta 27015 utilizando o protocolo TCP, ao computador de sua rede
privada onde existe um servigo funcionando com essas caracteristicas.

Esperamos que essa documentacgdo, tenha esclarecido o conceito de como liberar
portas no modem DSLink 485.
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